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Échantillon total : 109 entreprises

Répartition détaillée 

0-10 collaborateurs (TPE)         
11-50 collaborateurs (PME)                 
51-250 collaborateurs (PME)                   
Plus de 250 collaborateurs (ETI)    

PME (-250 personnes)

74 entreprises (67.9% de l'échantillon) 
Réparties entre TPE (36), petites PME (17) et moyennes PME (21)

Profil des répondants

ETI (+250 personnes)

35 entreprises (32.1% de l'échantillon) 
Représentant le tiers de l'échantillon total

36 (33.0%)
17 (15.6%)    
21 (19.3%)         
35 (32.1%)

Répartition de l’échantillon



Expérience des cyberattaques

Mais ont elles toujours les moyen de les détecter ?

Près de 50% des entreprises interrogées 
ont subi des attaques avec impact

PME (-250 personnes)

24.3% jamais attaquées
Tentatives détectées: 54.1% 
Impact limité: 13.5% 
Impact important: 8.1%

ETI (+250 personnes)

5.7% jamais attaquées
Tentatives détectées: 34.3% 
Impact limité: 34.3% 
Impact important: 25.7%

Près de 25% des PME déclarent ne jamais avoir 
subi d’attaque !

Avez-vous ou pensez-vous avoir déjà été victime d’une cyberattaque?

Non, jamais Oui, avec impacts 
importants

Oui, avec impacts 
limités

Oui, tentatives 
détectées



Maturité cyber et budget 

PME (-250 personnes)

60% ont une maturité faible ou moyenne
23.0% budget annuel dédié
36.5% sans budget cyber

ETI (+250 personnes)

77.1% maturité forte/très forte
62.9% budget annuel dédié
5.7% sans budget cyber

60% des PME ont une maturité faible.
Seules 23% ont un budget cyber.

Votre organisation a-t-elle déjà consacré un budget 
à la cybersécurité ?

Comment évalueriez-vous la maturité de votre organisation 
en matière de cybersécurité ?

1 = Nulle 2 = Faible, sujet 
évoqué

3 = Moyenne, 
solutions déployées 

sans stratégie

4 = Forte, solutions 
déployées & 

stratégie

5 = Très forte, 
cybersécurité 

pleinement intégrée

Je ne sais pas Pas de budget Budget ponctuel, 
rien de structuré

Budget annuel 
dédié



Gestion d’une cyberattaque

Près de 30% des entreprises interrogées se 
sentent bien préparées.

PME (-250 personnes)

25% ne sont pas du tout préparées
5% ne savent pas

ETI (+250 personnes)

28% ont anticipé la gestion de crise
pour 40% c’est… en cours !

Pensez-vous votre organisation suffisamment préparée pour gérer une 
cyberattaque ?

Je ne sais pas Pas du tout Oui, exercices 
déjà réalisés

Pas encore, en 
cours

Oui, 
PCA/PRA/procédure 
de gestion de crise 

Près de 40% des PME ne se sentent pas bien 
préparées en cas de cyberattaque.



Compétences et ressources dédiées

PME (-250 personnes)

23.0% ont une ressource dédiée
48.6% gèrent via l'équipe IT sans ressource dédiée 
20.3% externalisent la cybersécurité

ETI (+250 personnes)

57.1% ont une ressource dédiée
40.0% gèrent via l'équipe IT sans ressource dédiée 
0% d'externalisation complète

Diriez-vous que votre organisation dispose des compétences 
nécessaires en matière de cyber ?

Ressource 
dédiée

Géré par l’IT, pas de 
ressource dédiée

Pas du tout Externalisé

Pensez-vous recruter prochainement pour renforcer vos compétences 
cyber ?

Non Oui, un alternant ou 
jeune diplômé

Oui, un 
expert/RSSI

Oui, un collaborateur 
pour renforcer l’équipe

57% des ETI ont des 
ressources dédiées 
cyber. C’est 23% 
chez les PME.



Formation et sensibilisation cyber

PME (-250 personnes)

25.7% formation régulière 
40.5% formation ponctuelle 
18.9% aucune formation

ETI (+250 personnes)

48.6% formation régulière
42.9% formation ponctuelle 
2.9% aucune formation

Les employés ou collaborateurs reçoivent-ils une formation ou des 
sensibilisations régulières sur les risques cyber ?

Prévu d’en 
organiser

Pas du tout De manière 
ponctuelle

Plusieurs fois 
par an

50% des ETI forment régulièrement leurs 
collaborateurs.

C’est 25% chez les PME (près de 20% ne 
forment jamais leurs collaborateurs)



Sécurisation d’accès & sauvegardes

Utilisez-vous une authentification à deux facteurs (MFA) pour sécuriser l’accès 
à vos comptes professionnels (mail, logiciel ou application métier etc) ?

Non & pas une 
priorité

Non, mais 
prévu

Oui, mais pas 
pour tout

Oui sur 
l’ensemble de 
nos comptes

Votre entreprise dispose-t-elle d’une solution de sauvegarde 
de ses données ?

Non, mais 
prévu

Non Oui, mais sans tests 
régulier de restauration

Oui, avec une 
solution testée 
régulièrement

Près de 90% des entreprises interrogées disposent d’une solution de 
sauvegarde des données et près de 80% utilisent une solution de MFA.



Conformité et connaissance NIS 2

PME (-250 personnes)

36.5% ne connaissent pas NIS 2
31.1% se savent concernées 
32.4% pensent ne pas être concernées

ETI (+250 personnes)

8.6% ne connaissent pas NIS 2
80.0% se savent concernées
11.4% pensent ne pas être concernées

Une méconnaissance des enjeux 
réglementaires chez les PME
La directive NIS 2 est un enjeu majeur de conformité, 
mais les PME sont largement moins informées :

Cette méconnaissance expose les PME à des 
risques réglementaires importants.

36.5% des PME ne connaissent pas 
NIS 2 vs 8.6% des ETI

NIS 2 : Directive européenne sur la cybersécurité applicable depuis octobre 2024

Savez-vous si votre entreprise est concernée directement ou indirectement 
(sous-traitance de grands groupes) par la réglementation NIS 2 ?

Ne connaissent & ne savent 
pas s’ils sont concernés

Connaissent NIS 2 & ne 
sont pas concernés

Connaissent NIS 2 & 
sont concernés



Investissement domaine cyber
Si votre organisation devait investir dans un domaine de la 

cybersécurité, lequel choisiriez-vous en priorité

Achat de solutions de 
protection/ détection

Contractualisation 
avec prestataires

Formations & montée en 
compétences des équipes 

IT/cyber

Sensibilisation de 
l’ensemble des 
collaborateurs

Mise en place 
d’un plan de 

gestion de crise

2 priorités d’investissement pour la 
plupart des entreprises :
● La sensibilisation des collaborateurs 
● La mise en place d’un plan de 

gestion de crise 

PME (-250 personnes)

33% souhaitent investir en “gestion de crise”
27% en sensibilisation des collaborateurs

ETI (+250 personnes)

23% des ETI souhaitent investir avec leurs 
prestataires
28% en sensibilisation des collaborateurs



Bonnes pratiques adoptées

PME (-250 personnes)

Bonnes pratiques bien adoptées mais souvent de manière 
moins structurée et moins testée que dans les ETI. 
58.1% ont des sauvegardes testées régulièrement.

ETI (+250 personnes)

Bonnes pratiques plus systématiques et mieux intégrées dans les 
processus. 
65.7% ont des sauvegardes testées régulièrement.

Points positifs communs aux PME et ETI. 
Malgré les écarts observés, certaines 
bonnes pratiques sont largement adoptées 
par toutes les entreprises

Sauvegardes 

94.5% 
des entreprises ont une solution de 

sauvegarde 

PME: 91.9% vs ETI: 100% 
Écart faible, bonne pratique 

généralisée

Authentification MFA 

73.4% 
des entreprises utilisent le MFA

 PME: 67.6% vs ETI: 85.7% 
Adoption similaire mais usage plus 

complet dans les ETI

Conformité RGPD

 64.2% 
des entreprises sont conformes au 

RGPD

PME: 67.5% vs ETI: 57.2% 
Les PME légèrement plus conformes 

sur ce point



Conclusion et recommandations

● Fracture numérique cyber : Les ETI sont 
significativement mieux préparées que les 
PME sur tous les indicateurs 

● Formation = facteur clé : L'écart de 
formation (23 points) explique en grande 
partie les autres écarts 

● NIS 2 = urgence PME : Méconnaissance 
critique à combler (36.5% des PME ne 
connaissent pas NIS 2) 

● Bonnes bases : Sauvegardes (94.5%) et 
MFA (73.4%) bien adoptés dans toutes les 
entreprises 

● Recrutement = sujet sous estimé ? Les ETI 
recrutent 3x plus que les PME (37.1% vs 
16.2%)

● Pour les PME : Prioriser la formation 
régulière des collaborateurs et s'informer 
sur NIS 2

● Pour les ETI : Partager les bonnes pratiques 
et continuer à structurer la gouvernance 
cyber 

● Pour l'écosystème : Développer des 
programmes de sensibilisation NIS 2 
spécifiques aux PME 

● Pour les autorités : Adapter 
l'accompagnement réglementaire à la 
taille des entreprises

● Pour tous : Continuer à renforcer les bonnes 
pratiques déjà adoptées (sauvegardes, 
MFA)

Messages clés à retenir Recommandations



Nos partenaires



Merci de votre 
attention


